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Relatorio sobre Seguranca da Informacio do Instituto de
Previdéncia Municipal de Lucena

Introducéo

A seguranga da informagdo ¢ fundamental para proteger os dados e sistemas do Instituto de
Previdéncia Municipal de Lucena. A previdéncia lida com informagdes sensiveis, como dados
pessoais dos servidores municipais, valores financeiros e registros contabeis. Garantir a
confidencialidade, integridade e disponibilidade dessas informagdes € essencial para manter a

confianga da populagdo e cumprir as obrigagdes legais.

1. O que é Seguranga da Informacgio?
Seguranga da informagdo refere-se a prote¢do de dados contra acessos ndo autorizados,

alteragdes indevidas ou perda. Ela se baseia em trés principios principais:

Confidencialidade: Garantir que apenas pessoas autorizadas tenham acesso as informagoes.
Integridade: Proteger os dados contra alteragdes nao autorizadas, garantindo que eles
permanegam precisos e completos.

Disponibilidade: Assegurar que as informagdes estejam acessiveis quando necessario.

2. Por que ¢ Importante para o Instituto?
O Instituto de Previdéncia Municipal de Lucena armazena informagdes criticas, como dados
cadastrais dos servidores, contribui¢des previdenciarias e beneficios pagos. Esses dados sdo

alvos potenciais de ataques cibernéticos ou falhas internas, o que pode resultar em:
- Vazamento de informagdes pessoais, causando prejuizos aos servidores.
- Fraudes financeiras, prejudicando o orgamento municipal.

- Sangdes legais por descumprimento de leis como a LGPD (Lei Geral de Protegdo de Dados).

3. Medidas Simples para Garantir a Seguranca

Para proteger os dados do Instituto, algumas praticas simples podem ser adotadas:
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Uso de senhas fortes: Todos os funciondrios devem criar senhas seguras (com letras, nlumeros

e caracteres especiais) e altera-las regularmente.

Atualizagdo de sistemas: Manter softwares e sistemas operacionais atualizados evita
vulnerabilidades conhecidas.

Backup de dados: Realizar copias de seguranga frequentes garante que as informagdes possam
ser recuperadas em caso de falhas ou ataques.

Treinamento de funcionarios: Capacitar os colaboradores sobre boas praticas de seguranga,
como identificar e-mails suspeitos (phishing) e evitar o uso de dispositivos USB
desconhecidos.

Controle de acesso: Limitar o acesso a informagdes sensiveis apenas aos funcionarios que
realmente precisam delas.

4. Riscos Comuns ¢ Como Eviti-los:

Ataques de phishing: E-mails falsos que tentam roubar senhas ou instalar malwares. Solugdo:
Treinar funcionarios para identificar e-mails suspeitos e nunca clicar em links desconhecidos.
Perda de dispositivos: Celulares ou notebooks perdidos podem expor dados importantes.
Solugdo: Criptografar dispositivos e exigir senhas de acesso.

Falhas humanas: Erros cometidos por funcionarios podem comprometer a seguranga. Solugio:

Implementar politicas claras e realizar treinamentos regulares.

Conclusio

A seguranga da informagdo deve ser uma prioridade no Instituto de Previdéncia Municipal de
Lucena. Adotar medidas simples, como senhas fortes, backups regulares e treinamento de
funcionarios, pode evitar problemas graves e proteger os dados sensiveis da institui¢do. Além
disso, estar em conformidade com a LGPD demonstra responsabilidade e compromisso com

a transparéncia e a ética no tratamento das informagoes.

Investir na seguranga da informagdo ndo sé protege o Instituto, mas também fortalece a
confianga da populagdo e dos servidores municipais.
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DIRETOR DE BENEFICIOS
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