GABINETE DO PREFEITO

DECRETOS

PREFEITURA MUNICIPAL DE LUCENA

DECRETO N° 1.038/2025.

REGULAMENTA O USO DE
RECURSOS DA TECNOLOGIA DA
INFORMACAO DISPONIBILIZADOS
PELA PREFEITURA MUNICIPAL DE
LUCENA - PB, NA ADMINISTRACAO
DIRETA E INDIRETA, E DA OUTRAS
PROVIDENCIAS.

O Prefeito Constitucional de Lucena, Estado da Paraiba,
em conformidade com as prerrogativas que lhe sdo conferidas
pelo Art. 59, inciso V, da Lei Orgénica Municipal, e no uso de
suas atribuicdes legais:

CONSIDERANDO a necessidade de normatizar o uso
apropriado dos recursos da tecnologia da informagdo no ambito
da Prefeitura do Municipio de Lucena, promovendo a protecao
dos usuarios, dos equipamentos, dos softwares, dos dados dos
contribuintes e da propria Administragao Publica;

CONSIDERANDO a necessidade de garantir a seguranca
das informagdes geradas, adquiridas, processadas, armazenadas
e transmitidas no ambito da Administracdo Municipal, de forma
a atender aos principios da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os servidores publicos devem
zelar pelas informagdes que lhes sdo confiadas no exercicio de
suas funcgdes;

CONSIDERANDO a necessidade de cumprimento da Lei
Geral de Protegcdo de Dados — LGPD (Lei n°13.709/2018), e do
Decreto Municipal n°1.030/2024;

CONSIDERANDO que as agdes de seguranga da
informagao reduzem custos e riscos € aumentam os beneficios
prestados aos cidaddos, ao permitir a oferta de processos,
produtos e servigos suportados por sistemas de informagdes mais
seguros, resolve DECRETAR:

Art. 1° Fica instituida a Politica de Seguranga da Informacdo
vinculados a administragdo direta e indireta, no ambito da
Prefeitura do Municipio de Lucena.

§ 1° A Politica de Seguranca da Informacdo constitui
um conjunto de diretrizes e normas que estabelecem o principio
de protecdo, controle e monitoramento das informagdes
processadas, armazenadas ¢ custodiadas pela Administragdo
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Municipal, aplicando-se a todos os 6rgaos do Poder Executivo
Municipal.

§ 2° Compete ao Departamento de Tecnologia da
Informacdo a coordenacgdo das politicas de gestdo da seguranga
da informagao no Municipio.

Art.2° Para efeito deste Decreto ficam estabelecidos os
seguintes conceitos:

I - Autenticidade: garantia que a informagdo ¢
procedente e fidedigna, capaz de gerar evidéncias nio
repudidveis da identificagdo de quem a criou, editou ou
emitiu;

II - Confidencialidade: garantia de que as informacgdes
sejam acessadas ¢ reveladas somente a individuos, orgaos,
entidades e processos devidamente autorizados;

I - Dado: parte elementar da estrutura do
conhecimento, computavel, mas, incapaz de, por si so, gerar
conclusdes inteligiveis ao destinatario;

IV - Disponibilidade: garantia de que as informagdes e
os recursos de tecnologia da informacdo estejam disponiveis
sempre que necessario e mediante a devida autorizag@o para seu
acesso ou uso;

V - Gestor da informagdo: pessoa detentora de
competéncia institucional para autorizar ou negar acesso a
determinada informagdo ao usuario;

VI - Incidente de seguranga da informagdo: um evento
ou uma série de eventos de seguranca da informagao indesejados
ou inesperados, que tenham uma grande probabilidade de
comprometer as operagcdes do negdcio e ameacar a seguranga da
informagao (ISO/ IEC 27001);

VII - Informacdo: conjunto de dados que, processados
ou ndo, podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato;

VIII - Integridade: garantia de que as informacdes
estejam protegidas contra manipulagdes e alteragdes indevidas;

IX - Legalidade: garantia de que todas as informacdes
sejam criadas e gerenciadas de acordo com a legislacdo em
vigor;

X - Login ou ID de usudrio: identificagdo tnica do
usuario, permitindo o seu acesso e controle na utilizagdo dos
recursos da tecnologia da informacao;

XI - Log: registro de atividades gerado por programa de
computador que possibilita a reconstrucdo, revisdo e analise das
operacdes, procedimento ou evento em sistemas de informagao;

XII - Nao reptdio: garantia de que um usudrio nio
consiga negar uma operac¢ao ou servigo que modificou ou criou
uma informagao;

XIII - Recursos da tecnologia da informagdo: recursos
fisicos e logicos utilizados para criar, armazenar, manusear,
transportar, compartilhar e descartar a informagao, dentre estes
podemos destacar os computadores, notebooks, tablets, pen-
drives, midias, impressoras, scanners, softwares, etc;

XIV - Risco: combinagdo de probabilidades da
concretizacao de uma ameaca e seus potenciais impactos;

XV - Seguranca da informagdo: preservacdo da
confidencialidade, integridade e disponibilidade da informagao;
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adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também
estar envolvidas (ISO/ IEC 27001);

XVI - Senha: conjunto alfanumérico de caracteres
destinado a assegurar a identidade do usuario e permitir seu nivel
de acesso aos recursos da tecnologia da informagdo nao
disponiveis ao publico, de uso pessoal e intransferivel,

XVII - Tecnologia da informagdo e comunicagdo:
solug¢do ou conjunto de solugdes sistematizadas baseadas no uso
de recursos tecnologicos que visam resolver problemas relativos
a geragdo, tratamento, processamento, armazenamento,
veiculagdo e reproducdo de dados, bem como subsidiar processos
que convertem dados em informacao;

XVIII - Usuario: funcionario, servidor, comissionado,
estagiario, prestador de servigo, terceirizado, conveniado,
credenciado, fornecedor ou qualquer outro individuo ou
organizacdo que venham a ter relacionamento, direta ou indireta,
com os 6rgaos e entidades da Administracdo Municipal,

XIX - Violagdo: qualquer atividade que desrespeite as
diretrizes estabelecidas nesta politica ou em quaisquer das
demais normas que a complemente.

Art.3° Constituem objetivos da Politica de Seguranca
da Informagao:

I - Dotar a Prefeitura do Municipio de Lucena de
instrumentos juridicos, normativos e institucionais que a capacite
de forma técnica e administrativa, com o objetivo de assegurar a
confidencialidade, a integridade, a autenticidade, o ndo repudio e
a disponibilidade dos dados e das informagdes tratadas,
classificadas e sigilosas da Administragdo Municipal;

I - Estabelecer e controlar os niveis de acesso de
fornecedores externos aos sistemas, equipamentos, dispositivos e
atividades vinculadas a seguranga dos sistemas de informagao;

IIT - Assegurar a interoperabilidade entre os sistemas de
seguranca da informacao;

IV - Incorporacao da cultura da seguranga da informacao,
por todos os usuarios, como um elemento essencial em seus
habitos e atitudes dentro e fora da organizagao.

Art.4° A Politica de Seguranca da Informagdo instituida neste
Decreto reger-se-a pelos seguintes principios:

I - Tratamento da informagao como patrimonio, tendo em
vista que a divulgacao das informacdes estratégicas de qualquer
natureza pertencentes a Administracdo deve ser protegida de
forma adequada, com vistas a evitar alteracdes, acessos ou
destruig@o indevidos;

I - Classificagdo da informacdo, garantindo-lhe o
adequado nivel de prote¢do, considerando:

a) a avaliagdo da necessidade do tipo de acesso pelo
usuario, adotando-se como  pardmetro o grau de
confidencialidade da informagao;

b) a defini¢ao de confidencialidade da informagdo em
consonancia com as atividades desempenhadas pelo usuario, com
vistas a garantir a adequada autorizagdo de acesso pelo gestor da
informagao, que deverd conter os limites de acesso, tais como
leitura, atualizagdo, criacdo e remogao, entre outros.

IIT - Controle de acesso as informacdes, tendo como
orientacdo a classificacdo definida no inciso II deste artigo,
respeitando a legislagao vigente e considerando, ainda, que:

a) o acesso ¢ o uso de qualquer informagao, pelo usuario,
deve se restringir ao necessario para o desempenho de suas
atividades;

b) no caso de acesso a sistemas informatizados, deverao
ser utilizados sistemas e tecnologias autorizadas pela
Administragdo, por meio de usuario e senha, ambos pessoais e
intransferiveis, apenas aos servidores efetivos e de cargos de
confianca, vinculados a administragao publica municipal.

IV - Continuidade do wuso da informagdo, sendo
necessaria, para o funcionamento dos sistemas, pelo menos uma
copia de seguranga atualizada ¢ guardada em local remoto, com
nivel de protegdo equivalente ao nivel de protegdo da informagao
original, observada as seguintes regras:

a) para a definicdo das copias de seguranca devem ser
considerados os aspectos legais, historicos, de auditoria e de
recuperacdao de ambiente;

b) os recursos tecnoldgicos, de infraestrutura e os
ambientes fisicos utilizados para suportar os sistemas de
informag¢ao devem ter controle de acesso fisico, condic¢des
ambientais adequadas e ser protegidos contra situa¢des de
indisponibilidade causadas por desastres ou contingéncias;

¢) defini¢do do nivel de disponibilidade para cada servigo
prestado pelos sistemas de informagdo, nas situagdes
mencionadas na alinea "b" deste inciso.

V - Educagdo em segurancga da informacado, devendo ser
observado pelo usuario a correta utilizagao das informacgdes e
dos recursos computacionais disponibilizados.

Art.5° As medidas a serem adotadas para fins de prote¢do da
informagao deverdo considerar:

I - Os niveis adequados de integridade, confidencialidade
e disponibilidade da informacao;

IT - A compatibilidade entre a medida de protecdo e o
valor do ativo protegido;

IIT - O alinhamento com as diretrizes da Administracao

Municipal;

IV - As melhores praticas para a gestdo da seguranca da
informagao;

V - Os aspectos comportamentais ¢ tecnologicos
apropriados.

Art.6° Compete ao Departamento de Tecnologia da Informagao,
supervisionado pelo Gabinete do Prefeito:

I - Elaborar e revisar continuamente os procedimentos e
a normatizacao relacionada ao processo de gestdo da seguranga
da informacao;

IT - Avaliar propostas de modificacdo da Politica de
Seguranca da Informacgdo encaminhadas pelos demais 6rgaos
administrativos da Administragao Municipal;

III - Garantir que os registros de auditoria de eventos de
seguranca da informagdo sejam produzidos e mantidos em
conformidade com as normas vigentes, principalmente pela
LGPD;

IV - Planejar, elaborar e propor estratégias e agcdes para
institucionalizagdo da politica, normas e procedimentos relativos
a seguranca da informacao;

V - Avaliar a eficacia dos procedimentos relacionados a
seguranc¢a da informacao, propondo e implementando medidas
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que visem a melhoria do processo de gestdo da seguranga da
informagao no ambito da Administragao Municipal;

VI - Apurar os incidentes de seguranga criticos e dar o
encaminhamento adequado;

VII - Promover a conscientiza¢do, o treinamento ¢ a
educacao em seguranga da informagao.

Art.7° Compete ao gestor da informagdo, complementarmente
as demais diretrizes estabelecidas neste Decreto:

I - Subsidiar o processo de classificagao da informagao,
de forma a viabilizar a correta defini¢do a ela relacionada;

II - Responsabilizar-se pela exatiddo, integridade e
atualizacdo da informagao sob sua custodia;

III - Subsidiar o Departamento de Tecnologia da
Informagdo na compatibilizagdo de estratégias, planos e acdes
desenvolvidos no ambito da Administragdo Municipal relativos a
seguranca da informacao;

IV - Realizar andlise de riscos em processos, em
consonancia com os objetivos e acdes estratégicas estabelecidas
pelo Poder Executivo, e atualiza-la periodicamente;

V - Relatar os incidentes de seguranca da informacao
para que sejam tomadas as devidas providéncias em conjunto
com as areas diretamente envolvidas.

Art.8° O cadastro de usuario para acesso aos recursos da
tecnologia da informagdo depende de prévio encaminhamento do
formulario constante no Anexo I deste Decreto, autorizado pela
chefia imediata e encaminhado para o Departamento de
Tecnologia da Informagdo para providéncias quanto ao
cadastramento ou recadastramento.

§ 1° Ao wusudrio serd fornecido o "login ou ID do
usuario", sobre o qual deverd tomar ciéncia e, assim, assinar o
termo de responsabilidade de acesso aos recursos da tecnologia
da informacao, constante no Anexo II.

§ 2° Apds o cadastro, o usudrio deverd registrar uma
senha, de uso pessoal e intransferivel, que deverd ser alterada
periodicamente, a qual permitird o seu login na rede de
computadores, como também aos sistemas da Prefeitura
Municipal e aos recursos da tecnologia da informacao.

§ 3° Qualquer mudanga de lotagdo dos usuarios devera
ser comunicada imediatamente pelo setor de origem, através da
chefia imediata a Diretoria de Tecnologia da Informagao para
que sejam realizados os ajustes necessarios no seu cadastro.

§ 4° Qualquer mudanga que venha a ocorrer do perfil do
usuario, seja de alteracdo do perfil de acesso, ampliacdo ou
exclusdo de permissdes devera ser comunicado pela chefia
imediata ao Departamento de Tecnologia da Informacao, sendo
proibida a solicitagdo direta ao fornecedor do sistema.

Art.9° O login na rede e os demais recursos da tecnologia da
informagao, sdo de uso pessoal e intransferivel, sendo que toda e
qualquer ag@o executada por meio de um determinado usuario,
sera de responsabilidade daquele a quem o login foi atribuido,
cabendo-lhe, portanto, zelar pela confidencialidade de sua senha.

Art.10 Ao perder o vinculo com a Prefeitura Municipal,
obrigatoriamente, todos os acessos do usudrio aos recursos da
tecnologia da informagao serdo excluidos, suas contas de e-mails
canceladas e seu conteudo apagados.

Paragrafo unico. Fica a Secretaria Municipal de Administragdo,
responsavel por repassar ao Departamento de Tecnologia da

Informagdo, a qualquer tempo, as demissdes/exoneragdes, do
quadro de funcionarios, para que as providéncias acima sejam
tomadas.

Art.11 E dever do usuério, em consonancia com a Politica de
Seguranga da Informagao estabelecida neste Decreto:

I - Zelar pelo sigilo da sua senha;

IT - Zelar pela seguranga das informacgdes, fechando ou
bloqueando o acesso aos equipamentos de informatica ou
softwares quando estiver utilizando;

III - Comunicar imediatamente ao seu superior
hierarquico qualquer suspeita de que estejam sendo executados
atos em seu nome por meio dos recursos da tecnologia da
informagao;

IV - Zelar pela integridade fisica dos equipamentos de
informatica utilizados, evitando submeté-los a condigdes de
riscos, mantendo os afastados de liquidos e alimentos, nao
danificando as placas de patrimoénio, nao colando qualquer tipo
de adesivo nos equipamentos ou qualquer material e/ ou utensilio
que possa danifica-los, e comunicando ao o6rgdo competente
qualquer anormalidade ou defeito;

V - Zelar pela seguranca da informagao que esteja sob
sua custodia em razdo de seu exercicio funcional.

Art.12 E proibido aos usuérios:

I - Fornecer por qualquer motivo, seu login e senha para
acesso a outrem;

IT - Fazer uso do login e da senha de terceiro;

IIT - Utilizar os recursos da tecnologia da informagdo em
desacordo com os principios éticos da Administragao Publica;

IV - Visualizar, acessar, expor, armazenar, distribuir,
editar ou gravar material de natureza pornografica, racista, jogos,
musica, filmes e outros relacionados, por meio de uso de
recursos de computadores da Prefeitura;

V - Acessar sites ou servigos que representem risco aos
dados ou a estrutura de redes da Prefeitura;

VI - Fazer copias ndo autorizadas dos softwares
desenvolvidos ou adquiridos pela Prefeitura.

Art13 E vedado o uso de equipamentos de informatica
particulares conectados a rede de informatica da Prefeitura, sem
a prévia autorizagdo do Departamento de Tecnologia da
Informagao.

Paragrafo unico. Em todos os equipamentos utilizados na rede da
Prefeitura, sera instalado software de acesso remoto, sendo que a
desinstalacdo do mesmo pelo usudrio acarretard na retirada do
equipamento da rede e envio de notificagdo ao superior
hierarquico do usuaério.

Art. 14 O Departamento de Tecnologia da Informacao ¢ a tinica
detentora e responsavel pela senha de administrador dos
equipamentos.

Paragrafo unico. As solicitacdes para compartilhamento da senha
de administrador dos equipamentos deverdo ser encaminhadas
com a devida justificativa para que seja avaliada esta necessidade
em conjunto com o 6rgao solicitante.

Sdo considerados usos inadequados dos equipamentos de
informatica:
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I - Instalar hardware em computador da Prefeitura;

I - Instalar softwares de qualquer espéciec em
computador da Prefeitura;

III - Reconfigurar a rede corporativa ou inicializa-la sem
prévia autorizagdo expressa;

IV - Efetuar montagem, alteragdo, conserto ou
manutencdo em equipamentos da Prefeitura sem o conhecimento
do Departamento de Tecnologia da Informacao;

V - Alterar o local de instalagdo dos equipamentos/
hardwares de informatica, sem prévia autorizacao;

VI - Instalar dispositivo ou utilizar internet movel, sem
prévia autorizagdo expressa;

VII - Conectar equipamento particular na rede de
computadores da Prefeitura, sem prévia autorizagdo expressa;

VIII - Utilizar mecanismos para burlar o usuario/
administrador, concedendo privilégios aos demais usuarios;

IX - Utilizar dispositivos de armazenamento externos tais
como pen drive, HD externo, sem prévia autorizagdo, mesmo
com a devida autorizagdo do Departamento de Tecnologia da
Informagdo, o qual ndo se responsabiliza caso estes venham a
queimar durante a utilizagao.

Art. 15 Compete exclusivamente ao Departamento de
Tecnologia da Informagdo realizar backup diario dos dados
armazenados nos servidores internos da Prefeitura, caso seja
necessario.

Paragrafo nico. Nao compete ao Departamento de Tecnologia
da Informagdo fazer backup didrio ou periddico de informagdes
armazenadas localmente nos computadores, porém, ela devera
orientar os usuarios quanto as melhores praticas para realizagao
de backups para aplicativos instalados em computadores locais e
quanto a importancia de salvar os arquivos mais importantes na
rede da Prefeitura.

Art. 16 A Prefeitura adotard politica interna de inspegdo e
restricdo de acesso a internet, com a identificacdo do usudrio por
meio de sistema automatizado.

Art.17 E considerado uso inadequado da internet:

I - Acessar informagdes consideradas inadequadas ou
ndo relacionadas as atividades administrativas, especialmente
sites de conteudo agressivo (racismo, pedofilia, nazismo, etc.),
de drogas, pornografia e outros relacionados;

Il - Fazer download de arquivos e outros que possam
tornar a rede local vulnerdvel a invasdes externas e ataques a
programas de codigo malicioso em suas diferentes formas;

IIT - Violar os sistemas de seguranc¢a da Prefeitura;

IV - Tentar ou efetivamente burlar as regras definidas de
acesso a internet;

V - Alterar os registros de acesso a internet;

VI - Realizar ataque ou invadir computadores da
Prefeitura;

VII - Utilizar acesso a internet provido pela Prefeitura
para transferéncia de arquivos que ndo estejam relacionados as
suas atividades;

VIII - Divulgar informag¢des confidenciais da Prefeitura
em grupos de discussao, listas ou bate-papos, nao importando se
a divulgacao foi deliberada ou inadvertida, sendo possivel sofrer
as penalidades previstas na forma da lei.

Art. 18 O chefe imediato do usuario devera comunicar
quaisquer agdes que comprometam a seguranga, a integridade, o
desempenho e a descaracterizacdo de equipamentos ¢ redes da
Prefeitura.

Art. 19 O usuario, a critério de seu chefe imediato e de acordo
com as necessidades de servigo, podera ter acesso a uma conta de
correio eletronico associada ao respectivo login.

§ 1° As contas oficiais de e-mail da Prefeitura devem ser
utilizadas, exclusivamente, para transmitir e receber informagdes
relacionadas as atividades administrativas.

§ 2° As contas de e-mail particulares ndo terdo suporte da
Diretoria de Tecnologia da Informagio, podendo ser bloqueado o
acesso sem prévio aviso.

Art. 20 As contas de e-mail terdo limitado de espago para
armazenamento de mensagens, devendo o usuario efetuar a
exclusdo das mensagens inutilizadas, sob pena de ficar impedido
automaticamente de enviar e receber novas mensagens, devendo
casos excepcionais serem encaminhados ao Departamento de
Tecnologia da Informagdo para analise e deliberagdo.

§ 1° As mensagens enviadas ou recebidas, incluindo seus
anexos, tem limitacdo de tamanho, sendo automaticamente
bloqueadas quando ultrapassarem esse limite.

§ 2° Os anexos as mensagens enviadas e recebidas néo
devem conter arquivos que ndo estejam relacionados as
atividades administrativas ou que ponham em risco a seguranca
do ambiente da rede local.

§ 3° Sendo necessaria a utilizagdo de e-mail, eles devem
seguir o seguinte padrao:

a) pessoal: nome matricula@lucena.pb.gov.br
b) orgao administrativo:
secretaria.orgaoadmlucena.pb.gov.br

§4° Até a implantacdo do padrdo dos e-mails acima, o
Departamento de Tecnologia da Informagdo podera,
provisoriamente, utilizar outras plataformas de e-mail publicos,
desde que monitorados e com os devidos controles e cuidados
com o uso.

Art.21 E considerado uso inadequado ao servi¢o de e-mail:

I - Acessar contas de e-mail de outros usuarios;

IT - Enviar material ilegal ou ndo ético, comercial com
mensagens do tipo corrente, spam, entretenimento e outros que
ndo sejam de interesse da Prefeitura, bem como campanhas
politico-partidarias e que tenham finalidade eleitoreira;

IIT - Enviar mensagens que possam afetar de forma
negativa a Prefeitura e seus servidores publicos.

Art.22 Niao sera considerado uso inadequado do e-mail a
veiculagdo de campanhas internas de carater social ou
informativo, desde que previamente aprovado pelo orgao
responsavel pela comunicagao da Prefeitura.

Art.23 Os usos de softwares de compartilhamento de arquivos e
de troca de mensagens serdo tratados em Decreto especifico.

Art.24 Todo caso de excecdo as determinagdes da Politica de
Seguranga da Informagdo deve ser analisado de forma individual,
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aplicavel apenas ao seu solicitante, dentro dos limites e motivos
que o fundamentaram.

Art.25 A n3o observancia da Politica de Seguranga da
Informagdo pelos usuarios configura descumprimento de dever
funcional, indisciplina ou insubordinagdo, conforme o caso,
sujeitando o infrator a incidéncia das sanc¢des cabiveis, nos
termos da legislacao vigente.

Art.26 O Prefeito Municipal nomeara por meio de portaria um
servidor efetivo ou comissionado, ja ocupantes dos quadros do
Municipio, para exercer a fungdo de gestor do Departamento de
Tecnologia da Informagédo, o qual ird desempenhar suas func¢des
técnicos até que seja aprovado o novo concurso publico com
cargos técnicos para o Departamento de Tecnologia da
Informagdo do Municipio.

Art.27 Este Decreto entra em vigor na data de sua publicagdo,
revogadas as disposi¢des em contrario.

Lucena — PB, 16 de janeiro de 2025.

LEOMAX "OSTA BANDEIRA
PREFEITO
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ANEXO I
FICHA DE SOLICITACAO DE INCLUSAO/EXCLUSAO DE ACESSOS A SERVICOS DE TI

1 - INFORMACOES GERAIS

UNIDADE/SETOR SOLICITANTE: DATA: /1
NOME COMPLETO DO USUARIO: Matricula n°
USUARIO DA REDE: - Obs.: Caso seja o 1° cadastro do funcionario, ndo preencher

este campo. O nome do usudrio da rede sera informado ap6s o cadastro.

SOLICITACAO DE:
() INCLUSAO / ALTERACAO () DESBLOQUEIO*

EXCLUSAO* DE USUARIO POR MOTIVO DE:
( ) DESLIGAMENTO
( ) OUTROS:

BLOQUEIO* POR MOTIVO DE:
() FERIAS

() MAU USO

() OUTROS:

" Para esta op¢éo, ndo é necessario preencher 0 item 2 deste formulario.
2 - SERVICOS DISPONIVEIS (Preencher somente para solicitagdes de inclusio ou modificagdo e acessos. Este campo devera ser
preenchido pelo Chefe Imediato, o qual definird quais servigos o usuario tera direito de acesso).

CONTA PARA ACESSO AOS COMPUTADORES DA REDE
( ) PERMITIDO ( ) NAO PERMITIDO

PERMISSAO DE ACESSO A INTERNET
( ) PERMITIDO ( ) NAO PERMITIDO

CORREIO ELETRONICO (E-MAIL)
( ) PERMITIDO ( ) NAO PERMITIDO

SISTEMAS DE INFORMACAO
( ) PERMITIDO ( ) NAO PERMITIDO

3 - AUTORIZACAO

ASSINATURA DO USUARIO

Assinando o presente, o usudrio aceita todas as normas estabelecidas pela Prefeitura Municipal de Lucena.

ASSINATURA DO CHEFE IMEDIATO PELA UNIDADE

Chefe Imediato e Matricula:
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4 - CAMPOS A SEREM PREENCHIDOS PELO DTI
Data do Recebimento: ~ /  / Data Atendimento: /] SEQ.:

Assinatura do Responsavel (TI):
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ANEXO II
TERMO DE RESPONSABILIDADE
ACESSO AOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Eu, , declaro haver solicitado acesso aos Recursos da Tecnologia da
Informagdo e comprometo-me a:

Acessar a internet/intranet somente por necessidade de servico ou por determinagdo expressa de superior hierarquico,
realizando as tarefas e operagdes em estrita observancia aos procedimentos, normas e disposigdes contidas na instrugdo normativa que
rege o acesso a internet/intranet e utilizagdo de e-mails;

1. Utilizar a caixa postal (e-mail) colocada a minha disposi¢do somente por necessidade de servico ou por determinagéo
expressa de superior hierarquico, realizando as tarefas e operagdes, em estrita observincia aos procedimentos, as normas ¢ as
disposicdes contidas na instru¢do normativa que rege o acesso a internet/intranet e utilizacdo de e-mails;
2. Nao revelar, fora do ambito profissional, fato ou informagao de qualquer natureza de que tenha conhecimento por for¢a de minhas
atribui¢des, salvo em decorréncia de decisdo competente na esfera legal ou judicial, bem como de autoridade superior;
3. Manter a necessaria cautela quando da exibi¢do de dados em tela, impressora ou na gravagdo em meios eletronicos, a fim de evitar
que deles venham a tomar ciéncia pessoas ndo autorizadas;

4. Nao me ausentar da estagdo de trabalho sem encerrar a sessdo de uso do navegador (browser), bem como encerrar a se¢do do
cliente de correio, garantindo, assim, a impossibilidade de acesso indevido por terceiros;

5. Nao revelar minha senha de acesso a internet/intranet e de minha caixa postal (e-mail) a ninguém e tomar o maximo de cuidado
para que ela permaneca somente de meu conhecimento;
6. Responder, em todas as instancias, pelas consequéncias das a¢des ou omissdes de minha parte que possam pOr em risco ou
comprometer a exclusividade de conhecimento de minha senha ou das transagdes a que tenha acesso.

Declaro, ainda, estar plenamente esclarecido e consciente das cldusulas que regem o Decreto n° 1.038 de 15/01/2025, enfatizando,
entre outras, que:

7. Ndo ¢ permitida a navegagdo em sites pornograficos, defensores do uso de drogas, de pedofilia ou sites de cunho racista e
similares;

8. E de minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade das informagdes contidas em minha caixa
postal (e-mail), devendo comunicar por escrito a chefia imediata quaisquer indicios ou possibilidades de irregularidades, de desvios
ou falhas identificadas no sistema de correio, sendo proibida a exploracdo de falhas ou vulnerabilidades porventura existentes;

9. O acesso a informagdo de minha caixa postal (e-mail) ndo me garante direito sobre ela, uma vez que fago uso para melhor
desempenhar minhas atividades administrativas, nem me confere autoridade para liberar acesso a outras pessoas, pois se constitui de
informagoes pertencentes a Administracao Municipal;

10. Constitui descumprimento de normas legais, regulamentares e quebra de sigilo funcional divulgar dados obtidos por meio do uso
de minha caixa postal (e-mail), a qual tenho acesso, para outros servidores ndo envolvidos nos trabalhos executados;

11. Devo alterar minha senha, sempre que obrigatdrio ou que tenha suspei¢cdo de descoberta por terceiros, ndo usando combinagdes
simples que possam ser facilmente descobertas;
12. Respeitar as normas de seguranga e restri¢des de sistema impostas pelos sistemas de seguranga implantados na instituiggo;

13. Cumprir e fazer cumprir os dispositivos da Politica Corporativa de Seguranca da Informacéo, de suas diretrizes, bem como deste
Termo de Responsabilidade.

Ressalvadas as hipoteses de requisicdes legalmente autorizadas, constitui infragdo funcional a revelacdo de segredo do qual me
apropriei em razao do cargo, sendo crime contra a Administracdo Publica a divulgacdo a quem ndo seja servidor da Prefeitura, das
informacdes a(s) qual(is) tenho acesso, estando sujeito as penalidades previstas em lei;

Sem prejuizo da responsabilidade penal e civil, e de outras infragdes disciplinares, constitui falta de zelo e dedicacéo as atribuigoes do
cargo e descumprimento de normas legais e regulamentares ndo proceder com cuidado na guarda e utilizagdo de senha ou empresta-la
a outro servidor, ainda que habilitado;

Constitui infracdo funcional e penal enviar ou facilitar o envio por terceiros de e-mails falsos, ficando o infrator sujeito a puni¢do com
a demissdo, conforme responsabilizagdo por crime contra a Administracdo Publica, tipificado nos artigos 313-A e 313-B, do Cddigo
Penal Brasileiro (Decreto-Lei n°2.848, de 1940), passivel de puni¢do administrativa, nos termos do Estatuto dos Servidores
Municipais de Lucena.



http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
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Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos

anteriormente descritos, comprometendo-me a respeita-los e cumpri-los RESERVADOR
plena e integralmente. USUARIO. Lucena- | PARA (0] DTI
PB, de de Assinatura:

Assinatura
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DECRETO N° 1.039/2025 DE 20 DE JANEIRO DE 2025.

Criagdo o programa “FICHA LIMPA”, que dispde sobre os
procedimentos a serem adotados para fins de nomeagdo de
servidores para o exercicio de cargo em comissdao e temporarios,
no ambito dos 6rgaos da Administragao Publica direta e indireta do
Municipio de Lucena -PB.

O Prefeito Constitucional de Lucena, Estado da Paraiba, em conformidade com as prerrogativas que lhe sdo conferidas pelo
Art. 59, inciso V, da Lei Organica Municipal, e no uso de suas atribui¢des legais:

CONSIDERANDO a necessidade de gerar uma seguranga institucional para a administracdo publica municipal, para os
servidores comissionados e prestadores de servicos, que fardo parte da gestdo municipal;

CONSIDERANDO a necessidade de cumprimento da Lei Geral de Protegdo de Dados — LGPD (Lei n°13.709/2018),
garantindo informacdes fidedignas e confiaveis a respeito dos novos servidores municipais;

CONSIDERANDO que as ac¢des desta natureza reduzem riscos e aumentam a seguranga € os beneficios prestados aos

cidadaos, resolve DECRETAR:

Art. 1° Fica criado o programa “FICHA LIMPA”, o qual estabelece os procedimentos complementares a serem
adotados para fins de nomeagdo de servidores para o exercicio de cargo em comissdo e temporarios (contratados por excepcional
interesse publico), no &mbito Administracdo Publica Direta e Indireta do Municipio de Lucena-PB.

Art. 2° Os nomeados para o exercicio de cargo no ambito do Poder Executivo Municipal deverdo apresentar, além
dos documentos pessoais para fins de cadastro, do e-SOCIAL e demais sistemas, mesmo que apds a sua nomeagdo, 0s seguintes
documentos:

I - Certiddo Negativa Criminal e Civel Estadual (TJPB — 1° e 2° Grau)
https://app.tjpb.jus.br/certo/paginas/publico/solicitarCertidao.jsf

IT - Certiddo Negativa Criminal Federal (JF-PB e TRF 5)
https://certidoes.trf5.jus.br/certidoes2022/paginas/certidaocriminal.faces

IIT - Certiddao Negativa Civel Federal (JF-PB e TRF 5)
https://certidoes.trf5.jus.br/certidoes2022/paginas/certidaocivel.faces

IV - Certiddo Negativa de Improbidade Administrativa
https://www.cnj.jus.br/improbidade_adm/consultar _requerido.php

V - Certiddes Eleitorais:
https://www.tse.jus.br/servicos-eleitorais/autoatendimento-eleitoral#/certidoes-eleitor

VI — Declaragéo de inexisténcia de acumulo ilegal de cargos, fun¢des e empregos publicos;

Art.3°. Caso o servidor ndo possua alguma das certiddes acima, sera analisada caso a caso e considerada a previsdo
constitucional do art. 37, a qual recomenda que para o acesso ao servigo publico, deverdo ser observados os principios da legalidade,
impessoalidade e eficiéncia.

§1° A existéncia de antecedentes criminais incompativeis com o cargo com a moralidade administrativa pode ser
considerado um impedimento para a nomeagdo ou continuidade no cargo.

§ 2° Se o servidor tiver condenagdo transitada em julgado, por crime que o impega ao exercicio do cargo ou fungao
publica, ele podera ser considerado inapto para nomeacdo. Nesses casos, a Secretaria de Administragdo devera encaminhar pedido de
parecer juridico a Procuradoria-Geral do Municipio.

Art.4°. O servidor que apresentar documentacdo falsa, omitir circunstincias ou dados exigidos por ocasido do
ingresso no servigo publico, respondera judicialmente por ter infringido o disposto nos arts. 299, 301 e 302, do Cdédigo Penal, sem
prejuizo da aplicag@o das penalidades previstas na legislacdo estatutaria.
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Art. 5°. Cabera a Secretaria de Administragdo acompanhar a entrega e regularidade dos documentos de que trata
este Decreto, podendo requerer informagdes complementares.

Art. 6°. Este Decreto entra em vigor na data de sua publicag@o.

Lucena — PB, 20 de janeiro de 2025.

PREFEITO
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GABINETE DO PREFEITO

OFICIOS

PREFEITURA MUNICIPAL DE LUCENA

FUNDO DOS HONORARIOS ADVOCATICIOS DA

L4 PROCURADORIA GERAL DO MUNICIPIO DE LUCENA- FHAPGM
.. Avenida Americo Falcéao, s/n, sala 02, Centro, Lucena — PB.
CNPJ: 49.331.664/0001-22
Oficio n.° 001/2025. " Lucena - PB, 20/01/2025.

Ao
Banco do Brasil S.A.
Agéncia 1618-7 Escritério Setor Publico Paraiba

Senhor Gerente,

Ref.. FUNDO DOS HONORARIOS ADVOCATICIOS DA PROCURADORIA GERAL DO MUNICIPIO DE LUCENA.
Delegacgao de Poderes para movimentagao bancaria.

Com nossos cumprimentos, solicitamos que os representantes abaixo nominados sejam autorizados a realizar
movimentagdo das contas deste ente publico, com os poderes abaixo relacionados, de acordo com os atos
delegatorios expedidos e publicados pelo 6rgado competente.

Orgao de representagio:

CNPJ Razao Social

49.331.664/0001-22 |[FUNDO DOS HONORARIOS ADVOCATICIOS DA
PROCURADORIA GERAL DO MUNICIPIO DE LUCENA

Outorgados com no minimo DUAS assinaturas em conjunto:

01. |Nome CPF
ROGERIO DOS SANTOS FALCAO 029.608.924-96
Cargo Assinatura

obrigatéria?
PROCURADOR-GERAL Sim

02. |Nome CPF
EMANUEL LUCENA NERI 074.331.524-31
Cargo Assinatura

obrigatéria?
Tesoureiro Sim

Poderes delegados:

o Emitir cheques;
o  Abrir contas de depdsito;
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Autorizar cobranga,;

Utilizar o crédito aberto na forma e condigdes;

Receber, passar recibo e dar quitagao;

Solicitar saldos, extratos e comprovantes;

Requisitar talonarios de cheques;

Autorizar débito em conta relativo a operagdes;

Retirar cheques devolvidos;

Endossar cheque;

Requisitar cartao eletrénico;

Movimentar conta-corrente com cartao eletrénico;

Sustar ou contraordenar cheques;

Cancelar cheques;

Baixar cheques;

Efetuar resgates e aplicagdes financeiras;

Cadastrar, alterar e desbloquear senhas;

Efetuar saques em conta-corrente;

Efetuar saques em poupanca;

Efetuar pagamentos por meio eletrénico;

Efetuar transferéncias por meio eletrénico;

Consultar contas e aplicagdes de programas de repasse de recursos federais;
Liberar arquivos de pagamentos no Gerenciador Financeiro, Autoatendimento Setor Publico e BB Digital;
Solicitar saldos e extratos de investimentos;

Solicitar saldos e extratos de operagdes de crédito;

Emitir comprovantes;

Encerrar contas de depdsito;

Consultar obrigagbes do débito direto autorizado;

Cartao transporte - Autorizar débito ou transferéncia por meio eletrénico;
Atualizar faturamento pelo Gerenciador Financeiro, Autoatendimento Setor Publico e BB Digital;
Assinar Contrato de Abertura de Crédito;

e Assinar Instrumento de Convénio e Contratos de Prestacédo de Servigos.

Seguem anexas cépias do Termo de Posse e/ou Atos de Nomeacdo dos outorgados, acompanhados das devidas
publicagdes.

Total de anexos: 08.

Atenciosamente,

Ass'nddo de rurmd dlgltdl po' ASSiNAco de Torma digita [&]
ROGERIO DOS ROGERIO DOS SANTOS 118e6b70-4f9b-4 joanato s oo dama oo,
SANTOS FALCAD:02960892496 af8—8c43—0cfa 7ea 7eabssih
. Dados: 2025.01.2012:16:42 Dados:2025.01.20 12:31:29
FALCA0:02960892496 2°C° b897b P
Rogério dos Santos Falcao Emanuel Lucena Neri

Procurador-Geral do Municipio. Tesoureiro
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Oficio N° 011/2025
Ao Ilustrissimo Senhor Gerente do Banco Bradesco Assunto: Delegacao de Poderes

Sr. Gerente,

Através do presente, informamos a seguir, os responsaveis pela movimentagéo financeira das contas do
INSTITUTO DE PREVIDENCIA MUNICIPAL DE LUCENA, CNPJ 04.896.266/0001-15, Portarias 004/2025
e 020/2025, conforme publica¢des anexas.

Nome: Thais Emilia Diniz Mendes de Aratjo Costa
CPF: 025.090.294-01 .
Cargo: DIRETORA PRESIDENTE DO INSTITUTO DE PREVIDENCIA MUNICIPAL DE LUCENA

Nome: Gilberto Gomes da Silva Neto

CPF: 103.586.064-38

Cargo: DIRETOR ADMINISTRATIVO E FINANCEIRO DO INSTITUTO DE PREVIDENCIA
MUNICIPAL DE LUCENA

Os responsaveis acima qualificados terdo os seguintes poderes, com validade até 31/12/2028: Emitir
cheques; Abrir Contas de Depositos; Autorizar Cobranga; Receber, Passar Recibo e dar Quitagdo; Solicitar
Saldos, Extratos e Comprovantes de contas correntes e de investimentos; Requisitar Talondrio de Cheques;
Autorizar Débitos em conta Relativo a Operagoes; Retirar Cheques Devolvidos; Endossar Cheques;
Sustar/Contra Ordenar Cheques; Cancelar Cheques; Baixar Cheques; Cadastrar, Alterar e desbloquear Senhas;
Efetuar Saques em Conta Corrente; Efetuar Pagamentos por Meio Eletronico; Efetuar transferéncia por Meio
Eletronico; Liberar Arquivos de Pagamento no Gerenciador Financeiro; Emitir Comprovantes; Efetuar
Transferéncia para a mesma Titularidade e encerrar contas de depdsito.

Ciente de sua atencdo, aproveito para elevar os votos de estima e consideracao

Atenciosamente,
LEOMAX "OSTA BANDEIRA
PREFEITO
\‘*; . ,\ Prefeitura Municipal de Lucena

* Avenida Américo Falcdo, 736 — Centro — Lucena/ Paraiba
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Leomax da Costa Bandeira
Prefeito Constitucional Secretaria de Administragao

Disponivel em www.lucena.pb.gov.br de segunda a sexta, e em edigdes especiais.



http://www.lucena.pb.gov.br/

